Prozessdefinition: datenschutzrelevante Forschungsdaten
flr die eine Loschung nach 10 Jahren erforderlich ist

1. Daten-Anlieferung: durch Forschende/ Institut an IT Gst

Inhalt: Forschungsdaten (personenbezogene Rohdaten ohne Einwilligung zur unbegrenzten
Speicherung), Projektname, ProjektID, Metadaten beinhaltend die Namen betroffener Personen
(dient zur Wahrnehmung der Rechte)

Verantwortlich: Forschende, Institute der MWS, FDM, DSB, IT Gst

Vorgang: Nach Beratung durch FDM und DSB (Erklarung des Prozesses) liefern die Forschenden (aus
den Instituten) oder ein Beauftragter aus dem Institut (z. B. nach Ausscheiden des Mitarbeitenden)
die Daten und Metadaten an die IT der Gst.

Metadaten: werden in tabellarischem Format eingereicht (csv oder Excel). Sie missen klar
verstdndliche Informationen (in Deutsch oder Englisch) enthalten, die eine Identifizierung der
personenbezogenen Daten (s. 5. Betroffenenrechte) ermdglicht.

Daten und Metadaten: werden vom Forschenden ggf. mit Unterstiitzung der lokalen IT (am Institut)
oder IT Gst mit einer Transportverschlisselung (bzw. bei Hardware-Versendung einer
Datentragerverschlisselung) versehen und an die IT Gst gesendet. Die Adresse und technische
Losung werden auf Anfrage bekannt gegeben (Kommunikation mit Forschenden Gibernimmt FDM).

2. Speicherung
Verantwortlich: Metadaten verbleiben in Kopie bei DSB und FDM und werden so aufbewahrt, dass
Anfragen von Betroffenen und anderen beantwortet werden kénnen. Fiir die sichere Speicherung
der Daten und Metadaten ist die IT Gst verantwortlich.
Vorgang: IT Gst speichert Daten in einer Virtuellen Maschine in einem projektbezogenen
verschlisselten Ordner. Projektname/-ID und Loschdatum (gemaR GWP 10 Jahre nach Anlegen des
Ordners) werden von der IT Gst als Teil des Ordnernamens und in einer Tabelle gespeichert; in der
Tabelle werden auch die zugehorigen Schliissel verwaltet.

3. Pflege des Systems

Verantwortlich: IT Gst

Vorgang: Die Virtuelle Maschine wird nach liblichen Standards hinsichtlich Absicherung und Lifecycle
behandelt. Sie beinhaltet neben den Daten auch Anzeigeprogramme fiir die verwendeten Daten.
FDM legt fest, in welchen Formaten. Ein Update wird jeweils nach Einspielen neuer oder Léschung
alter Forschungsdaten erzeugt. Die virtuelle Maschine ist standardméaRig ausgeschaltet.

IT Gst fahrt die Maschine vierteljahrlich hoch und installiert notwendige Sicherheitsupdates. IT Gst
fahrt die Maschine jahrlich (Jahresanfang) hoch, wartet sie, prift die Aktualitat der eingesetzten
Software und aktualisiert bei Bedarf.

4. Loschung von Daten mit abgelaufener Aufbewahrungspflicht
Verantwortlich: IT Gst
Vorgang: Anlasslich der jahrlichen Wartung |6scht IT Gst Container mit Forschungsdaten, deren
Aufbewahrungszeit im Vorjahr abgelaufen ist. Die Loschung erfolgt datenschutzgerecht nach
folgendem Konzept:
Uberschreiben aller Daten mit Dummy-Werten, anschlieBend Léschung des Ordners. Anpassungen
an Ubliche und sichere Verfahren ist moglich und wird dokumentiert. Ggf. Speicherung des
Loschprotokolls. Vermerk in der Metadaten-Tabelle Gber Loschung, Datum, und durchfiihrende
Person. Info-Mail an: datenschutz@maxweberstiftung.de und fdm-
perspectivia@maxweberstiftung.de
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5. Zugriff fir die Wahrnehmung der Betroffenenrechte
Verantwortlich: DSB, FDM, IT Gst
Vorgang: Betroffene/-r libermittelt Auftrag an FDM oder DSB (in diesem Fall kontaktieren sich
DSB und FDM gegenseitig). DSB und FDM priifen gemeinsam die Berechtigung des Auftrages und
holen ggf. Identifikation ein. DSB und FDM erteilen gemeinsam den Auftrag zur Loschung der Daten
an IT Gst entsprechend den Angaben in den Metadaten bzw. nehmen die Umsetzung der
Betroffenenrechte vor; dokumentieren die Aktionen in der Metadaten-Tabelle und melden die
Umsetzung an den/die Betroffenen zuriick.

6. Zugriff fur die Uberprifung der Rohdaten entsprechend den Regeln GWP
Verantwortlich: FDM, IT Gst
Vorgang: Die Person, die priifen will, kontaktiert FDM. FDM priift die Berechtigung des Anliegens. Bei
gegebener Berechtigung kontaktiert FDM die IT Gst und informiert (iber die Kontaktdaten. IT Gst
bereitet die Priifung technisch vor und 6ffnet den verschliisselten Ordner. Die prifende Person muss
zur Einsicht der Daten personlich in der Gst anwesend sein. IT Gst unterstiitzt die Person und fahrt
die Virtuelle Maschine nach Abschluss herunter. FDM erteilt bei Bedarf ein Recht auf Kopien oder
Ausdrucke, die keine personenbezogenen Daten enthalten.

Version / Datum Bearbeiter:in Kommentar

0.1/04.04.2024 RH

0.2 /05.04.2024 NRP Formatierung, Strukturierung,
Anpassung
Verantwortlichkeiten,
Rickfragen

03/ 19.04.2024 NRP / RH Vorschlag zum

Ablieferungsverfahren der
Daten: Diskussion zur
Verantwortlichkeit (5) wurde
durch Rs entschieden

22.04.2024 RH/AKIT Ergdanzung Workflow zur
Dateniibertragung an IT der
Gst

06.05.2024 NRP Annahme der Anderungen,

Loéschung Kommentare und
Anpassungen an Format
29.04.2025 NRP Ergdanzende Erlduterung zu
Metadaten/
Betroffenenrechte

Kontakte / Funktionsadressen flir personenunabhingigen Workflow:

DSB = Datenschutzbeauftragter der MWS: datenschutz@maxweberstiftung.de

FDM = Forschungsdatenmanagement: fdm-perspectivia@maxweberstiftung.de

IT Gst = IT-Team der Geschéftsstelle: it-admin@maxweberstiftung.de
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Die Ubertragung der Forschungsdaten an IT Gst erfolgt aktuell auf folgendem Weg:

N

o kW

Verbindliches Ubertragungsformat sind Veracrypt-Container.

Erstellung eines Veracrypt-Containers mit den Daten und Metadaten durch den Forschenden
(bei Bedarf Unterstiitzung durch lokale IT oder IT Gst).

Bereitstellung eines Owncloud-Speicherplatzes durch IT Gst.

Ubertragung des Veracrypt-Containers in Owncloud durch den Forschenden.

Ubertragung des Vercrypt-Schliissels auf anderem Kommunikationkanal an IT Gst.
Ubertragung des Vercypt-Containers auf den Archiv-Server, technische Uberpriifung durch IT
Gst.

Eintrag der Metadaten und Schlissel in die jeweiligen Tabellen durch IT Gst.

Loschung des Veracrypt-Containers aus Owncloud durch IT Gst.
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